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GLOSARIO

Ataque: Evento que pode comprometer a seguranca de um sistema ou uma rede. Um ataque
pode ter ou ndo sucesso. Um ataque com sucesso caracteriza uma invasdo.

Autenticacdo: E o processo de se confirmar a identidade de um usuario ou um host, esta pode
ser feita na camada de aplicacdo (através de uma senha), ou mais complexa, utilizando
algoritmos especificos.

Bug: Uma falha, ou fraqueza em um sistema de computador.

Cavalo de Troia: Uma aplicacdo ou codigo que, sem o conhecimento do usuério realiza
alguma tarefa que compromete a seguranca de um sistema, em geral, esta aplicacdo se
apresentacdo usuario de forma rotineira e legitima.

Denial of Service: Interrupcédo de servico.

Engenharia Social: Técnica utilizada por hackers para obter informacGes interagindo
diretamente com as pessoas.

Exploits: Programa ou parte de um programa malicioso projetado para explorar um
vulnerabilidade existente em um software de computador.

Firewall: Equipamento e/ou software utilizado para controlar as conexdes que entram ou
saem de uma rede. Eles podem simplesmente filtrar os pacotes baseados em regras simples,
como também fornecer outras fungdes tais como: NAT, proxy, etc.

HTTP: Do inglés HyperText Transfer Protocol. Protocolo usado para transferir paginas Web
entre um servidor e um cliente.

Invasdo: Caracteriza um ataque bem sucedido.

NAT: Network Address Translation - Mecanismo que permite a conexdo de redes privadas a
rede Internet sem alteracdo dos enderecos reservados. Através de um NAT server 0s
enderecos de rede reservados sdo convertidos para enderecos publicos quando se torna
necessario o acesso a rede Internet. Com este mecanismo, diversos computadores com
enderecos internos podem compartilhar um unico endereco IP.

Scanner: Ferramenta utilizada por hackers ou especialistas em seguranca que serve para
“varrer” uma maquina ou uma rede, em busca de portas abertas, informacdes ou servicos
vulneraveis.

SMTP: Do inglés Simple Mail Transfer Protocol. Protocolo padréo para envio de e-mail através da
Internet.

Stealth: Sdao os programas que tem habilidade de agir sem ser detectado.
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Trojan (Cavalo de Tréia): Uma aplicacdo ou cddigo que, sem o conhecimento do usuério
realiza alguma tarefa que compromete a seguranca de um sistema, em geral, esta aplicacéo se
apresenta ao usuario de forma rotineira e legitima.

Virus: Sdo cddigos ou programas que infectam outros programas e se multiplicam, na
maioria das vezes podem causar danos aos sistemas infectados.

Vulnerabilidade: Estado de um componente de um sistema que compromete a seguranca de
todo o sistema, uma vulnerabilidade existe sempre, até que seja corrigida, existem
vulnerabilidades que sdo intrinsecas ao sistema. Um ataque explora uma vulnerabilidade.

Worm: Um worm é semelhante a um virus, mas difere pelo fato de ndo necessitar de um
programa especifico para se infectar e reproduzir. Muitos virus hoje, possuem a caracteristica
de worms e vice e versa.
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1 APRESENTACAO

Estagiei na Cia. Forca e Luz Cataguazes-Leopoldina (CFLCL) uma empresa que faz
parte de um grande complexo de energia de nossa regido o Sistema Cataguazes-Leopoldina
este tem sua principal base de atividade no setor elétrico, onde atua com cinco distribuidoras e

duas geradoras. Esta presente em Minas Gerais, Rio de Janeiro, Sergipe e Paraiba.

T

Figura 1: Sede da CFLCL no ano da funda¢éo - 1905 Figura 2: Sede da CFLCL hoje

A Cia. Forca e Luz com uma estrutura gigantesca se comparada com as minhas
experiéncias anteriores, me ofereceu uma oportunidade de conhecer desde equipamentos
ultrapassados até equipamentos de ultima geracdo, também |4 tive a oportunidade de conviver
e aprender muito com profissionais qualificados.

Estagiei em um setor chamado DETE (Departamento de Telematica) ao qual hoje
teve seu nome alterado para DETI (Departamento de Infra-Estrutura de T 1), este setor é
responsavel pela implantacdo, manutencdo e suporte a grande parte dos equipamentos pela
empresa utilizados, desde aparelhos de fax, impressoras e até em raros momentos em
servidores de ultima geracéo.

Diante de tamanho porte, e estrutura o que me chamou muito atencgdo foi o sistema
de seguranca la adotado. Além do fato ja ter certa afinidade anterior a esta area chamada
Seguranca da Informacdo, esta experiéncia foi decisiva na hora da escolha de um tema para o
meu trabalho final de concluséo de estagio.

Procurei durante 0s meus estagios ser uma adi¢cdo no grupo, me mostrando sempre
disposto a aprender tudo aquilo que estavam dispostos a me ensinar, e tenho convicg¢do que

isto foi primordial para eu ser hoje quem sou e saber o0 que sei.
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2 INTRODUCAO

O mercado de seguranga em Tl vem crescendo a cada ano e se tornando um dos
pilares de sustentacdo de empresas que investiram montantes consideraveis em toda a infra-
estrutura de TI. Toda essa infra-estrutura, cada vez mais complexa e interligada, com
multiplos pontos de acesso, demanda a adoc¢éo de solugdes de seguranca capazes de monitorar
as tentativas de violagdo dos dados gerados por indmeras transagdes. Assim surgiu a
necessidade de se utilizar melhores mecanismos para prover a seguranca das transacdes de
informacdes confidenciais. A questdo seguranca € bastante enfatizada, principalmente,
guando se imagina, a possibilidade de se ter suas informacdes, expostas a atacantes ou
intrusos da Internet, que surgem com meios cada vez mais sofisticados para violar a
privacidade e a seguranga das comunicagdes. Devido a estas preocupagdes, a protecdo da
informacao tem se tornado um dos interesses primarios dos administradores de sistemas.

A Seguranca da Informacao consiste na certeza de que as informacGes de uso restrito
ndo devem ser acessadas, copiadas ou si quer lidas por pessoas ndo autorizadas.

A informacdo pode existir de diversas formas. Pode ser, impressa, escrita,
armazenada de forma eletronica ou transmitida via e-mail. Independente da forma que é
apresentada ou meio pelo qual a informacdo é compartilhada ou armazenada, é recomendado
que ela seja sempre protegida de forma adequada.

Durante este trabalho estarei dando maior énfase a parte da seguranca ligada a area
de computacao, ja que a seguranca é um tema muito amplo e falar nela como um todo poderia

deixar meu trabalho muito superficial.

3 CONCEITOS BASICOS DA SEGURANCA DA INFORMACAO

A seguranca da informacédo é essencial para qual quer empresa seja ela de grande ou
pequeno porte, pois as vulnerabilidades existem, os ataques também existem e crescem a cada
dia, tanto em guantidade quanto em qualidade.

Uma infra-estrutura de seguranca ndo € sO necessaria como obrigatoria, devendo
existir, além de um investimento especifico, um planejamento, uma geréncia e uma

metodologia bem definida.
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3.1 PILARES DE UM SISTEMA SEGURO

Os pilares de um sistema seguro sdo: Integridade, Autenticacdo, Nao-repudio ou

irrevogabilidade e Disponibilidade.

Seguranca da informacéao

Integridade

Cisponibilidade

Altenticidade Nao R

Figura 1: Diagrama da Seguranca da informacéo

3.1.1 INTEGRIDADE

Deve ser possivel ao receptor de uma mensagem verificar se esta foi alterada durante

o0 transito.

3.1.2 AUTENTICACAO

Deve ser possivel ao receptor de uma mensagem, verificar corretamente sua origem,

um intruso ndo pode se fazer passar (personificar) o remetente desta mensagem.

-10 -
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3.1.3 NAO-REPUDIO OU IRREVOGABILIDADE

O remetente de uma mensagem ndo deve ser capaz de negar que enviou a mensagem.

3.1.4 DISPONIBILIDADE

Se refere ao sistema estar sempre pronto a responder requisicdes de usuarios

legitimos. Para conseguirmos isto existem diversos artificios como por exemplo:

3.1.4.1 NO-BREAKS

:
b

Figura 2: Exemplo de um No-break gerenciavel.

Os problemas de energia elétrica sdo as maiores causas de defeitos nos sistemas de
computadores e na perda de dados. O uso de sistemas de controle de energia tipo No-Break
proporcionard a protecdo necessaria e evitara problemas nos sistemas de computadores,
equipamentos eletronicos e de telecomunicaces, centrais telefénicas, etc.

A grande vantagem de usar um no-break é ter garantia de um fornecimento continuo
de eletricidade. Mesmo que ocorra um pigque de energia ou o fornecimento seja cortado, vocé
poderd continuar trabalhando até que as baterias do no-break se esgotem, tendo tempo para
salvar seus documentos e desligar tranqlilamente o todo o sistema.

Existem dois tipos de no-breaks, os on-line e os off-line. Os primeiros, 0s on-line,
sdo melhores, pois neles a bateria € alimentada continuamente e o micro é alimentado
diretamente pela bateria, tendo um fornecimento 100% estavel.

Nos no-breaks off-line a energia da toma € repassada diretamente para 0 micro,
sendo a bateria usada apenas quando a corrente é cortada, ndo oferecendo uma protegéo téo

completa quanto o primeiro.

-11 -
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Em geral o no-break sinaliza de forma visual e sonora logo quando a energia é
cortada. Conforme a bateria for ficando fraca a sinalizagcdo vai se tornando cada vez mais
frequente.

A autonomia das baterias varia de acordo com a capacidade das baterias (medida em
VAs) e 0 consumo elétrico do sistema ligado ao mesmo.

A autonomia ideal para um sistema é de ao menos 15 minutos, o que em geral sera
suficiente para terminar algo mais urgente e salvar tudo antes de desliga-lo.

Muitos no-breaks vém com a possibilidade de gerenciamento, através de interfaces
inteligentes. Nestes casos, ligando o no-break a uma das saidas do micro (normalmente serial)
e instalando o software que o acompanha, vocé podera programar o no-break para que salve

os documentos e desligue o micro automaticamente no caso de corte de energia.

3.14.2 SISTEMAS REDUNDANTES

3.14.21 HOT-SWAP

Figura 3 : Modulo com tecnologia Hot-swap

Hot-swap € uma tecnologia muito usada em servidores de rede. Ela permite a troca
de dispositivos SCSI com o micro ligado, como, por exemplo, discos rigidos. Se o disco
rigido do servidor queima, o técnico pode substituir o disco sem a necessidade de desligar e

abrir o micro.

3.14.2.2 RAID

RAID (Redundant Arrays of Independent Disks - Matrizes Redundantes de Discos
Independentes) é uma tecnologia consagrada que oferece capacidade, confiabilidade, alto

desempenho e economia no armazenamento de dados on-line. Muito superior a discos

-12 -
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magnéticos, o sistema RAID é de ampla utilizacdo em todo o espectro da industria de
computacdo, desde o PC até o mainframe. O sistema RAID gerencia um conjunto de discos,
mas aparece ao usuario como um unico disco grande. A vantagem dos discos multiplos € que,
em caso de falha, os dados sdo transferidos para um disco proximo e o sistema continua
trabalhando, sem perda de dados. A disponibilidade dos dados também é mais rapida. Os
maultiplos discos de um sistema RAID podem ser varridos simultaneamente. A procura em um
Unico disco grande demoraria muito mais. A transferéncia de dados de RAID para RAID
também ¢é mais rapida, porque os discos podem ser acessados simultaneamente. A
manutencdo também € mais facil com o RAID, e a tolerancia de falhas, mais alta. Cada disco
pode ser substituido enquanto o sistema trabalha. Com essa capacidade de "hot-swap", 0s
administradores de rede podem economizar tempo e evitar possiveis problemas antes que eles
coloquem a operacéo do sistema em perigo. Ha varios niveis ou tipos de RAID para acomodar
necessidades diferentes de armazenamento:

RAID 1 - Este nivel tem discos duplicados trabalhando lado a lado, em
"espelhamento de discos" paralelo. A confiabilidade do sistema é muito mais alta. Se um
disco falhar, o outro pode fornecer quaisquer dados necessarios. Entretanto, apenas 50% da
capacidade do drive esta disponivel para armazenamento.

RAID 2 - N&o é usado por nao ser compativel com os drives atuais.

RAID 3 - Este nivel usa o striping de dados e um drive de paridade dedicado.
Quando os dados séo escritos na matriz, um byte vai para cada disco. Cada drive é acessado
ao mesmo tempo. A vantagem é uma transferéncia de dados muito mais alta. A desvantagem
é que, como cada drive é usado, apenas uma transacao de 1/0 pode ser processada de cada
vez. O RAID 3 é o melhor para grandes requisi¢oes de dados.

RAID 4 (RAID 0) - Neste nivel, os blocos de dados sao divididos ao longo da matriz
de discos e, portanto, os discos podem ser acessados em paralelo. O RAID 4 tem uma taxa de
I/0 maior que o RAID 3, mas a transferéncia de dados é mais lenta. Os drivers de paridade
podem ser utilizados para dar toleréncia a falhas do drive de dados. O RAID 4 sem paridade é
conhecido como RAID 0.

RAID 5 - De modo diferente do RAID 3, que acessa todos os drivers a0 mesmo
tempo para a mesma leitura ou escrita, 0 RAID 5 pode acessar tantos drives quanto possivel
para leituras e escritas diferentes. Como resultado, oferece a maior taxa de 1/O de todos os
niveis de RAID.

-13-
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3.1.4.2.3 FONTE COM REDUNDANCIA

N,

Figura 4: Exemplo de fonte redundante.

Este equipamento consiste em 2 mddulos de poténcia projetados para trabalhar de
modo a que se um dos mddulos falhar o outro continue, garantindo que o computador

mantenha o funcionamento mesmo em caso de falha de um dos médulos da fonte.

4 POLITICA DE SEGURANCA DA INFORMACAO

A Politica de Seguranca é a formalizacdo de todos os aspectos considerados
relevantes por uma organizacdo para protecdo, controle e monitoramento de seus recursos
computacionais. Também deve ser vista como um canal de comunicacdo entre usuarios e o
comité Corporativo de Segurancga da Informagdo. A documentacdo gerada precisa explicar a
importancia da segurancga para motivar as pessoas envolvidas a pratica-la.

A divulgacdo da politica de seguranca € uma das ferramentas responsaveis pelo
sucesso da sua implantacdo. Seu objetivo é disseminar a politica de seguranca da informacéo
na empresa, conscientizando os colaboradores e prestadores de servico para a politica de
seguranga que esta sendo implantada.

Deverdo ser desenvolvidas palestras de conscientizacdo, cartas, e-mails, cartilhas e
eventos objetivando o sucesso da implantacao.

A politica de seguranca ndo define procedimentos especificos de manipulacdo e
protecdo da informacdo, mas atribui direitos e responsabilidades as pessoas (usuarios,

administradores de redes e sistemas, funcionarios, gerentes, etc.) que lidam com essa

-14 -
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informacdo. Desta forma, elas sabem quais as expectativas que podem ter e quais sdo as suas
atribuicdes em relacdo a seguranca dos recursos computacionais com os quais trabalham.
Além disso, a politica de seguranca também estipula as penalidades as quais estdo
sujeitos aqueles que a descumprem.
Antes que a politica de seguranca seja escrita, é necessario definir a informacéo a ser
protegida. Usualmente, isso é feito através de uma analise de riscos, que identifica:

e Recursos protegidos pela politica;
e Ameacas as quais estes recursos estao sujeitos;
e Vulnerabilidades que podem viabilizar a concretizacdo destas ameagas, analisando-as

individualmente.
Uma politica de seguranca deve cobrir os seguintes aspectos:

e Politica de senhas;
e Direitos e responsabilidades dos usuarios;
e Direitos e responsabilidades do provedor dos recursos;

e Acdes previstas em caso de violacéo da politica.

5 INSTALACAO DE UM SISTEMA SEGURO

5.1 INSTALACAO

Um sistema mais seguro comeca pela instalagdo do minimo possivel de pacotes e
componentes, especialmente os que implementam servicos de rede. Este minimo depende
fundamentalmente do propdsito do sistema em questdo e do ambiente de rede no qual ele esta
inserido. Por exemplo, em principio um sistema dedicado a servir paginas Web ndo precisa de
um software servidor SMTP, assim como uma estacdo de trabalho nédo precisa de um servidor
HTTP.

A justificativa para esta recomendagéo ¢ bastante simples. E comum que servicos néo

utilizados ndo sejam monitorados por falhas de seguranca, 0 que aumenta a possibilidade de

-15-
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ndo ser aplicada uma correcdo necessaria. A redugcdo no nimero de pacotes instalados diminui
a chance de que o sistema possua uma vulnerabilidade que possa vir a ser explorada por um

atacante.
5.2 DESATIVACAO DE SERVICOS NAO UTILIZADOS
Apos a instalagdo a primeira precaugdo a ser tomada deve ser a verificacdo se tudo o

que estd instalado na maquina é realmente necessario, existem programas aos quais por

padrdo ja ativam alguns servicos aos quais ndo fazemos uso, e cabe ao administrador a

localizacdo destes servicos e a desativacao e se possivel a até remocdo dos mesmos.

#, Servicos
|J—.q_;50 Exibir ||1--p| ||@||» T
Arvore l Iame | Diescricdo | Status I Tipo de inicializacdo  # I Efetuar logon como I ;I
W %Servidor CHCP Formece atribuicdo di...  Iniciado Automatico LocalSystemn
%Servidor DhS Responde a solicikag...  Iniciado Automatico LocalSystem
%Sistema de arquivos distribuidos  Administra volumes ... Iniciado Automatico LocalSystem
%Spooler de impressao Carrega arquivos na...  Iniciado Automatico LocalSystem
Symankec Antivirus Provides real-time wi...  Iniciado Automatico LocalSystem
s’%Symantec Antivirus Definition ... Monitors and maintai...  Iniciado Automatico LocalSystem
%Symantec Ewvent Manager Event propagation a...  Iniciado Automatico LocalSystem
%Symantec Mail Securiky For Micr...  Provides antivirus an...  Iniciado Automatico LocalSystem
%Symantec Settings Manager Settings storage and...  Iniciado Automatico LocalSystem
%Symantec Syskem Center Disco... Iniciado Automatico LocalSystem
%Systems Management Data Ma... Provides a common i...  Iniciado Automatico LocalSystem
%Systems Management Event M...  Provides 05 and file ... Iniciado Automatico LocalSystem
%Testador de instrurmentagdo de... Fornece informagfes...  Iniciado Automatico LocalSystem
%Microsoft Exchange Site Replica. .. Desativado LocalSystem
%Roteamento & acesso remoto Cferece servicos de ... Desativadao LocalSystem
%Servigo de indexacdo Indexa o conteddo e, .. Desativado LocalSystem
Ajuda do cart8o inteligente Fornece suparke par... Manual LocalSystem
%ﬁ.rea de armazenamento Fornece suporke ao ..., Manual LocalSystem
%CA License Server CA License Server Manual Local3ystem
%Cartéo inteligente Gerencia e conkrola ... Manual LocalSystem
%Compartilhamento de conexdes... Fornece servicos de ... Manual LocalSystem
%Compartilhamento remoto da &r... Permite que pessoas... Manual LocalSystem
Conexdes de rede Gerencia objetos da ... Iniciado Manual LocalSystem
%Configuragéo sem fio Fornece controle aut, .. Manual LocalSystem
%DDE de rede Fornece transporte ... Manual LocalSystem
%DSDM de DDE de rede Gerencia a troca de .. Marual LocalZystem
%Extensﬁes de driver de instrum... Fornece informagdes... Iniciado Manual LocalSystem
%Fornecedor de suporte de segu,,, Fornece seguranga ... Iniciado Manual LocalSystem
%Gerenciador de conexdo de ace... Criaumaconexdod...  Iniciado Manual LocalZystem
%Gerenciador de conexdo de ace,,, Criaumaconexdoa .., Manual LocalSystem LI
| |

Figura 5: Exemplo da tela de servigos carregados no Windows 2000 Server
5.3 INSTALACAO DE CORRECOES
Depois de um sistema ter sido corretamente instalado e configurado, é necessario

verificar se ndo existem correcdes (patches, fixes, service packs) para vulnerabilidades

conhecidas nos componentes instalados. A maioria dos fornecedores de software libera

-16 -
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corregcOes para problemas de seguranga que sejam descobertos em um sistema, sem que se
tenha de esperar pela sua proxima versdo. Na maioria das vezes, estas correcdes estdo
disponiveis através da Internet.

A instalacdo de correcOes deve ser realizada ndo s6 como parte da instalacdo inicial
do sistema, mas também durante o seu tempo de vida, a intervalos peridédicos ou sempre que
surgirem vulnerabilidades que o afetem.

No Windows temos a opcdo chama Windows Update, ferramenta a qual busca

automaticamente todas as atualizacGes as quais ainda ndo foram instaladas.

2} Microsoft Windows Update - Microsoft Internet Explorer |z||i|[z|
Arguivo  Editar  Exibir  Favoribos  Ferramentas  Ajuda ﬂ"
- O KNG PO a KB
Endereco @ http: ffupdate, microsoft, comfwindowsupdatefve/default, aspx?in=pt-br v . Ir Lirks

Microsoft.com Brasil Home | Mapa do Site I
i Microgoft Procurar no Micrasoft. corn por:
!@ Windows | | (]

Windows Update
Familia Windows | wWindows Marketplace | Familia Office || Microsaoft Update

Inicio do \Windows Update

Dpcies & ﬂ i

Revisar histdrico de atualizacties

Bem-vindo
20 Windows Update

Verificando as ultimas atualizacbes para o seu computador...

Restaurar atualiz.

Aleerar configuraciies [ BEEEEE

Perguntas Freqientes

Obter ajuda e suporte

Usar opcdies do administradar

Declaracdo de privacidade do Windows Update a
22006 Micrasoft Corparation, Todos os direitos reservados, Motalegal | Politica de Privacidade m

I@ http:/fgo. microsoft, camjfwlink) 7LinkId=24459 8 Internet ] :I

Figura 6: Windows Update em funcionamento

No Linux temos uma ferramenta chamada APT (Advanced Package Tool) com esta
ferramenta vocé pode instalar, remover, reconfigurar e também atualizar pacotes. Num

entanto 0 APT ao contrario do windows update que é praticamente todo automatico, deve ser
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configurado para saber de onde pegar 0s pacotes. Para executar esta configuragdo devemos

executar o comando apt-setup ou podemos editar manualmente o arquivo /etc/apt/sources.list.

I*HPT upgrade* spurces.list |[*APT package infox
1pr
mixmaster
reportbug
Fsync
I w3m
I w3m-img
I wwwotffle
xfree8b6-common
a’zps
abcde
adduser
alien
MIME/Ltn—2-—%*-XEmacs: *APT upgradex &t
abcde (2.1.19-1) unstable; urgency=1ow

* Encoding the whole CD in one file is now possible.

(Closes: #126267) .
—— Jesus Climent < jesus.climent@hispalinux.es> Fri,

abcde (2.1.18-1) unstable; uraencu=low

u——%Z-*xw3dmx<579> [ - 1 /7 changelog ‘ [(w3dm)1-——-L1--Top
kill: —> apt-get install w3m-img w3m aZps wwwoffle

Figura 7 : APT em funcionamento

5.4 GERACAO DE LOGS

1:26008.05.07-6 —>
3.8a9-4

Use "-1" as a flag

9 Apr 2084 17:84:58 -

Logs sdo muito importantes para a administracdo segura de sistemas, pois registram

informacdes sobre o seu funcionamento e sobre eventos por eles detectados. Muitas vezes, o

log é o Unico recurso que um administrador possui para descobrir as causas de um problema

ou comportamento fora do esperado pelo sistema.

-18-



( Pesquisa técnica

Seguranca da Informacéo

Daily Traffic Type Report

Horne Indes Mon, May 15 2006 % Prev Report

Traffic Type by Protocol
Protocol Incoming (bytes) Outgoing (bytes) Total (bytes)

mail 262,966,330 186,929,862 440,896,193
http 172,092,557 126,605,627 298,698,184
squid 230,996,566 35,897,039 266,894,505
LIDP 16,819,266 45,884,659 62,703,925
https 3,144,023 2,856,139 12,000,162
TCP 3,595,891 2,479,915 6,075,806
ICMP 637,662 1,721,583 2,359,245
MetBios 243,327 264,662 507,989
socks 340,324 122,181 462,505
ftp-data 14,174 436,497 450,671
FastTrack 322,414 37,440 359,854
pop3 116,692 110,464 227,156
napster 4,574 3,898 2,472
telnet 1,402 1,146 2,548
sAmp 770 1,610 2,380
ssh 1,250 1,030 2,280
T 122 [la} 1858
other ] 1,680 1,680
TOTAL 691,297,344 409,356,399 1,100,653,743
Elapsed time [z 3 seconds.

Figura 8: Exemplo de Log obtido em servidor de internet

6 AMEACAS A QUE ESTAMOS EXPOSTOS

Para conseguirmos nos defender das ameagas as quais estamos expostos,
primeiramente devemos conhecé-las, assim teremos mais chances de conseguirmos obter
melhores resultados nesta luta por maior seguranca.

As principais ameacas a que estamos expostos seriam 0s virus, trojans, worms,

hackers.
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6.1 VIRUS

6.1.1 CARACTERISTICAS

O que comumente chamamaos de "virus de computador" sdo programas que possuem
algumas caracteristicas em comum com 0s virus bioldgicos:

- S840 pequenos;

- Um virus, por definicdo, ndo funciona por si sé. Deve infectar um arquivo
executavel ou arquivos que utilizam macros, ou seja, em geral o virus fica escondido dentro
da série de comandos de um programa maior;

- Contém instrucOes para parasitar e criar copias de si mesmo de forma autdbnoma e
sem autorizacao especifica (e, em geral, sem o conhecimento) do usuario para isso - eles sdo,

portanto, auto replicantes.
6.1.2 A INFECCAO

Ha varias manifestagdes visiveis da atividade dos virus: mostrar mensagens, alterar
ou deletar determinados tipos de arquivos, corromper a tabela de alocagdo, diminuir a
performance do sistema ou até formatar o disco rigido.

Muitas vezes a acao de um virus s se inicia a partir de eventos ou condi¢des que seu
criador pré-estipulou: atingir certa data, um nimero de vezes que um programa é rodado, um
comando especifico ser executado, etc.

Um virus pode atingir um computador a partir de diferentes "vetores" todos
previamente infectados: documentos, programas, disquetes, arquivos de sistema, etc.

Arquivos executaveis (_.exe. _.bat, .com) sdo particularmente perigosos e deve-se
evitar envia-los ou recebé-los. Apos infectar o computador, eles podem passar a atacar outros
arquivos. Se um destes arquivos infectados for transferido para outro computador, o virus vai
junto e, quando for executado ird contaminar a segundo maquina.

Arquivos de dados, som ( _.wav, _.mid), imagem (_.bmp, _.pcx, _.gif, _.jpg), video
(_.avi, _.mov) e os de texto que ndo contenham macros ( _.txt, .wri) podem ser abertos sem
problemas.

Mas, tanto o download (cépia de programas, via http ou ftp) como o servico de

correio eletronico (e-mail), possibilitam a entrada de arquivos no computador. Assim, a
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internet tornou-se um grande foco de disseminacdo de virus, worms, trojans e outros
programas maliciosos, por facilitar em muito o envio e recepgéo de arquivos (0 que antes era
feito basicamente por meio de disquetes).

Como um dos mais populares servicos da Internet é o correio eletronico, o envio de
programas invasores por e-mail € preocupante.

Como regra geral pode-se assumir que ndo devemos executar arquivos recebidos,
especialmente 0s arquivos executaveis, mesmo que se conhega 0 remetente e que se tenha
certeza que ele é cuidadoso e usa antivirus atualizado.

Mas, na quase totalidade dos casos pode-se admitir que a simples recepcdo e a

visualizagcdo de uma mensagem ndo contaminam o computador receptor.

Dee: UL Cards  Para: daregon
Assunto: Yood recsbey um cartio da LOLY

Mariana {marizsouzaddi@hotmail comy

Erviou um Cartdoe Virtual para voce! Ele estara disponivel
por 15 dias a cantar de haje. Apds este periodo ele sara
apagado de nosso sisterna

Vieja a mensagem que “Manana® deixou para vocé:

Acabei me lembrando de vocé e resolvi The enviar
esse cartdo. Espero que goste! :D

Para ver seU canao chique no link 3 baing:

¥l m b himi?
id= :F 7 4 FAS4A

Ou " Cligue Aqui® para ler o cartio

Figura 9: Exemplo de e-mail com link para um virus

6.1.3 TIPOS DE VIRUS

6.1.3.1 VIRUS DE BOOT (MASTER BOOT RECORD / BOOT SECTOR VIRUSES)

Todos os discos e disquetes possuem uma area de inicializacdo reservada para
informacdes relacionadas a formatacdo do disco, dos diretérios e dos arquivos nele
armazenados (registro mestre do Sistema, 0 Master Boot Record - MBR dos discos rigidos ou

a area de boot dos disquetes - Boot Sector).
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Como essa area é executada antes de qualquer outro programa (incluindo qualquer
programa Antivirus), esses virus sdo muito bem sucedidos. Para esse sucesso também
contribui o fato da infeccdo poder ocorrer por meio de um ato simples do usuario: esquecer
um disquete contaminado dentro do drive A.

Como todos os discos possuem também um pequeno programa de boot (que
determina onde esta ou ndo o sistema operacional e reconhece, inclusive, os periféricos
instalados no computador), os virus de boot podem se "esconder" em qualquer disco ou
disquete.

A contaminacdo ocorre quando um boot € feito através de um disquete contaminado.
O setor de boot do disquete possui o0 cddigo para determinar se um disquete é "bootavel™ ou
para mostrar a mensagem: "Disquete Sem Sistema ou Erro de Disco". E este codigo, gravado
no setor de boot que, ao ser contaminado, assume o controle do micro. Assim que 0 virus é
executado ele toma conta da memaria do micro e infecciona o MBR do disco rigido.

A disseminag&o e facil: cada disquete ndo contaminado, ao ser colocado no drive e
ser lido pode passar a ter uma copia do codigo e, nesse caso, € contaminado e passa a ser um

"vetor",

6.1.3.2 VIRUS DE PROGRAMA (FILE INFECTING VIRUSES)

Os virus de programa infectam - normalmente - 0s arquivos com extensdo.exe e.com
(alguns contaminam arquivos com outras extensdes, como os .dll, as bibliotecas
compartilhadas e os .ovl). Alguns deles se replicam, contaminando outros arquivos, de
maneira silenciosa, sem interferir com a execucdo dos programas que estdo contaminados.
Assim sendo, pode ndo haver sinais perceptiveis do que esta acontecendo no micro.

Alguns dos virus de Programa vao se reproduzindo até que uma determinada data, ou
conjunto de fatores, seja alcancado. Somente ai € que comeca a sua agao.

A infeccdo se da pela execucdo de um arquivo ja infectado no computador. Ha

diversas origens possiveis para o arquivo infectado: Internet, Rede Local ou um disquete.
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6.1.3.3 VIRUS MULTIPARTITE

E uma mistura dos tipos de boot e de programa, podendo infectar ambos: arquivos de
programas e setores de boot. Sao mais eficazes na tarefa de se espalhar, contaminando outros

arquivos e/ou discos e sao mais dificeis de serem detectados e removidos.

6.1.3.4 VIRUS DE MACRO

Quando se usa alguns programas, por exemplo um editor de texto, e necessita-se
executar uma tarefa repetidas vezes em seqliéncia (por exemplo, substituir todos os "vc" por
"vocé") pode-se editar um comando Unico para efetua-las. Esse comando é chamado de
macro, que pode ser salvo em um modelo para ser aplicado em outros arquivos.

Além dessa opcdo da propria pessoa fazer um modelo os comandos basicos dos
editores de texto também funcionam com modelos. Os virus de macro atacam justamente
esses arquivos comprometendo o funcionamento do programa. Os alvos principais sdo 0s
proprios editores de texto (Word) e as planilhas de calculo (Excel).

A disseminacgdo desse tipo de virus é muito mais acentuada pois documentos sao
muito moveis e passam de maquina em maquina (entre colegas de trabalho, estudantes,
amigos e outras pessoas). Ao escrever, editar ou, simplesmente, ler arquivos vindos de
computadores infectados a contaminagdo ocorre. Assim, verdadeiras "epidemias" podem
acontecer em pouco tempo.

Além disso, 0s macrovirus constituem a primeira categoria de virus multiplataforma,
ou seja, ndo se limitam aos computadores pessoais, podendo infectar também outras
plataformas que usem o mesmo programa, como o Macintosh, por exemplo.

Um outro agravante em relagdo a esses virus é a facilidade de lidar com as
linguagens de macro, dispensando que o criador seja um especialista em programacéo. I1sso
acarretou no desenvolvimento de muitos virus e inimeras variantes e virus de macro, num

periodo curto de tempo.
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6.1.3.5 OUTRAS CAPACIDADES

Para tentar impedir a deteccdo pelos antivirus algumas capacidades foram dadas a
qualquer um dos tipos de virus acima. Assim, cada um desses trés tipos de virus podem ter
outras caracteristicas, podendo ser:

6.1.3.5.1 POLIMORFISMO

Tém como principal caracteristica o fato de estar sempre em mutagdo, ou seja, esse
virus muda ao criar cépias dele mesmo, alterando seu codigo. Mas, os clones sdo tdo
funcionais quanto seu original, ou mais. O objetivo da mudanca € tentar dificultar a acdo dos

antivirus, criando uma mutacéo, algo diferente daquilo que a vacina procura.
6.1.3.5.2 INVISIBILIDADE

Tém a capacidade de, entre outras coisas, temporariamente se auto remover da

memoria, para escapar da acdo dos programas antivirus.

6.1.3.5.3 ENCRIPTACAO

Nesses € muito dificil a acdo da vacina. Assim mesmo que seja detectado o antivirus

vai ter grande problema para remové-lo.

6.2 TROJAN (CAVALOS DE TROIA)

O virus do tipo Trojan tipicamente se disfarca como algo desejavel — por exemplo,
um programa legitimo. Assim como seu equivalente histérico, porém, ele guarda um poder de
ataque oculto. O Trojan geralmente ndo se replica (embora pesquisadores tenham descoberto
Trojans replicantes). Ele espera até que aconteca o evento de gatilho e entdo mostra uma
mensagem ou destréi arquivos ou discos. Como ele geralmente ndo se replica, alguns

pesquisadores ndo classificam os Trojan Horses como virus.
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|#]Update B Exit

+ [ TPHKMGR. e b
+ [F] TPONSCR exe
11 thswctrl exe
+ @ Tpocrex.exe
+ 'L:{j TruelmageMonitar.gxe
+ * winPatrol.exe
+- [ schedhip.exe
+ @ issch.exe
+ m cchpp.exe
+ @ grtask.exe
+ g RoboTaskBarlcon exe
+ F SpeedswitchxP exe
+- [ hbagert.exe
+ g8 Dla.exe
+ @ getright, exe
* @j HeldUp.exe
+ (8 getright.exe
--
l‘m KeyText.exe C\Program Files\KeyText\KeyText.exe 7C000
‘i}] ntdll.dll C: i INDOW S System3Zintd|l il A7000
‘i:n] kernel3z. dl CWINDOWS system3zikernel32. dl E6D00
.\ﬂ UsERZZ. Il CAWINDOWS system32lISER3Z Il 2000
é] GDI3Z.dIl CWINDOWS system32\GDIZ2, Il 41000
"_5] ADVAPTEZ.dIl C:AWINDOW S system32A0WAPISZ.dIl 30000
‘i)] RPCRT4.dl CiiWINDOWSsystem32\RPCRT4,dl 87000
(2] wInmm, dil CAWINDOWSSystem32|wINmM,dl 2000
E] COMCTLIZ.dIl CHWINDOW Sheystem32\WCOMCTLIZ Al SBO0D
‘3] comdlg32.dll i INDOWSYsyskem32 comdlg32. dil 45000 bl

List built using PSAPI Functions

Figura 10: Exemplo de Trojan

6.3 WORMS (VERMES)

O worm é um programa projetado para se copiar rapidamente de um computador
para outro, através de alguma midia de rede: e-mail, TCP/IP, etc. De acordo com Cary
Nachenburg, Pesquisador Chefe no Symantec AntiVirus Research Center (SARC, Centro de
Pesquisas Antivirus), “Worms sdo insidiosos porque eles pouco dependem (ou néo
dependem) do comportamento humano para se espalhar de um computador para outro.”

A maioria dos virus, dependem de algum tipo de gatilho do usuario, como abrir um
anexo, reinicializar uma maquina, ou executar um programa. WWorms, no entanto, sdo capazes
de funcionar de forma mais independente. Um exemplo disto é o virus Explore.zip, que pode

identificar programas de e-mail amplamente utilizados, como o MS Outlook, que possam
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existir num computador, e sistematicamente comegar a enviar copias de si mesmo para todos
na lista de e-mail do usuério.

Além disso, 0 worm estd mais interessado em infectar quantas maquinas forem
possiveis na rede, e menos interessado em espalhar muitas copias de si mesmo em
computadores individuais (como os primeiros virus de computador).

Os worms geralmente sdo classificados em worms de e-mail ou worms de protocolo,
dependendo do vetor priméario pelo qual eles se espalham. Ambos os tipos podem ser

transferidos, com conhecimento ou ndo, através da web.

6.4 HACKERS

O perfil tipico do hacker é: jovem entre 15 e 25 anos, com amplo conhecimento de
redes, conhecimento de programacgdo (geralmente em linguagens como C, C++, Java e
Assembler). Contudo, existem diversos tipos de “hackers”, dos que possuem mais experiéncia

para 0s que apenas “copiam” furos de seguranca explorados por outros hackers. Sao eles:
6.4.1 WHITE-HATS

Os white-hats sdo os hackers que exploram problemas de seguranca para divulgé-los
abertamente, de forma que toda a comunidade tenha acesso a informacgdes sobre como se
proteger. Desejam abolir a “seguranca por obscuridade”, que nada mais é do que tentar
proteger ou manter a seguranga pelo segredo de informagdes sobre o funcionamento de uma
rede, sistema operacional ou programa em geral. Seu lema é o “full disclosure”, ou

conhecimento aberto, acessivel a todos.
6.4.2 BLACK-HATS

Ao contrario dos white-hats, apesar de movidos também pela curiosidade, usam suas
descobertas e habilidades em favor préprio, em esquemas de extorsdo, chantagem de algum
tipo, ou qualquer esquema que venha a trazer algum beneficio, geralmente, e obviamente,
ilicito. Estes sdo extremamente perigosos e dificeis de identificar, pois nunca tentardo chamar

a atencdo. Agem da forma mais furtiva possivel.
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6.4.3 CRACKERS

As denominacdes para os crackers sdo muitas. Alguns classificam de crackers,
aqueles que tém por objetivo invadir sistemas em rede ou computadores apenas pelo desafio.
Contudo, historicamente, 0 nome “cracker” tem uma relacdo com a modificacdo de cddigo,
para obter funcionalidades que ndo existem, ou de certa forma, limitadas. Um exemplo
classico sdo os diversos grupos existentes na Internet que tem por finalidade criar “patches”
ou mesmo “cracks” que modificam programas comerciais (limitados por mecanismos de

tempo por exemplo, como shareware), permitindo seu uso irrestrito, sem limitagdo alguma.
6.4.4 PHREAKERS

Apesar de muitos considerarem um cientista russo chamado Nicola Tesla (que na
virada do século realizava experiéncias assustadoras — até para os dias de hoje — com
eletricidade) como o primeiro hacker da historia, os primeiros hackers da era digital lidavam
com telefonia. Sua especialidade é interferir com o curso normal de funcionamento das
centrais telefbnicas, mudar rotas, nimeros, realizar chamadas sem tarifacdo, bem como
realizar chamadas sem ser detectado (origem). Com a informatizacdo das centrais telefonicas,
ficou inclusive mais fécil e acessivel o comprometimento de tais informacdes. Kevin Mitnick,
considerado o maior hacker de todos os tempos, era um 6timo phreaker. Na fase final de sua
captura, quando os agentes de governo ajudados pelo Tsutomu Shimomura estavam chegando
a um nome, ele conseguia enganar as investigacdes através do controle que tinha da rede de

telefonia da GTE (concessionéria telefonica dos EUA).
6.4.5 WANNABES

Os wannabes ou script-kiddies sdo aqueles que acham que sabem, dizem para todos
gue sabem, se anunciam, ou divulgam abertamente suas “facanhas”, e usam em 99% dos
casos scripts ou exploits conhecidos, ja divulgados, denominados “receitas de bolo”,
facilmente encontradas em sites como “www.rootshell.com”, ou *“xforce.iss.net”. Estes
possuem relacdo direta com a maioria dos usuarios da Internet Brasileira. S&do facilmente
encontrados em forums de discussdo sobre o tema, e principalmente no IRC. A maioria ndo

possui escripulo algum, portanto, tomar medidas de cautela é aconselhavel. Os wannabes
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geralmente atacam sem uma razao ou objetivo, apenas para testar ou treinar suas descobertas,

0 que nos torna, usudrios Internet, potenciais salvos.

6.4.6 ALGUNS METODOS DE ATAQUE DOS HACKERS
6.4.6.1 ENGENHARIA SOCIAL

Existe algum método mais rapido e eficiente de se descobrir uma senha? Que tal
simplesmente perguntar? Por mais extraordinario que possa parecer, 0 método mais simples,
mais usado e talvez mais eficiente de se recolher informacgfes é simplesmente chegar e
perguntar.

Vocé também poderia subornar, mas dependendo da situagdo, isto pode lhe custar
muito caro, entdo por que ndo tentar enganar e obter tais informagdes? De fato, este método é
bastante utilizado, e existem hackers que sabem usa-lo com grande destreza.

Essa tatica de ataque € conhecida como “Engenharia Social”. Basicamente, esta é a
arte de fazer com que outras pessoas concordem com vocé e atendam aos seus pedidos ou
desejos, mesmo que vocé nédo tenha autoridade para tal. Popularmente, pode-se dizer que
engenharia social é simplesmente a arte de se contar uma mentira bastante convincente.

Dentro da area de seguranca podemos definir engenharia social como a aquisicao de
informacgdes preciosas ou privilégios de acesso por “alguém de fora”, baseado em uma relacéo
de confianca estabelecida, inapropriadamente, com “alguém de dentro”.

Profissionais utilizam este tipo de aproximacdo para adquirir informacoes
confidenciais, como organogramas de organizacdes, numeros de cartbes de crédito e telefone,
senhas de acesso, diagrama da rede, etc. com o objetivo de avaliar as vulnerabilidades de uma
organizagéo para futuros ataques.

Dizem que o Unico computador totalmente seguro é aquele desligado da tomada. A
arte da engenharia social concentra-se no elo mais fraco da corrente da seguranca de
computadores: os seres humanos. O simples fato de que se pode facilmente convencer uma
pessoa a ligar o computador, torna vulneravel, até mesmo, os computadores desligados.

Na medida em que a parte humana de um sistema de seguranca é a mais essencial,
ndo existe computador na face da Terra que ndo necessite de seres humanos. Isso significa
gue essa € uma fraqueza universal, independente de plataforma, software, tipo de conexao de

rede ou idade do equipamento. Qualquer pessoa com acesso a qualquer parte do sistema,
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fisica ou remota, pode ser uma falha de seguranca em potencial. Qualquer informagéo
adquirida pode ser utilizada para um outro ataque de engenharia social. 1sso significa que
qualquer pessoa, mesmo que ndo seja considerada integrante da politica de seguranca pode
servir como uma porta de entrada.

Como um ataque de engenharia social pode revelar muitas informagdes, como se
pode tornar um sistema de computadores mais seguro? A resposta é educacdo e difusdo da
informacao, explicando aos empregados e pessoas ligadas direta ou indiretamente ao sistema
a importancia de uma politica de seguranca, evitando assim o ataque de pessoas que poderdo
tentar manipula-los para ganhar acesso a informacdes privadas. Isto ja é um excelente comeco

para tornar segura sua rede ou sistema.
6.4.6.2 DENIAL OF SERVICE (DOS)

Os ataques DoS sdo bastante conhecidos no ambito da comunidade de seguranca de
redes. Estes ataques, através do envio indiscriminado de requisicdes a um computador alvo,
visam causar a indisponibilidade dos servigos oferecidos por ele. Fazendo uma analogia
simples, é 0 que ocorre com as companhias de telefone nas noites de natal e ano novo, quando
milhares de pessoas decidem, simultaneamente, cumprimentar a meia-noite parentes e amigos
no Brasil e no exterior. Nos cinco minutos posteriores a virada do ano, muito provavelmente,
vocé simplesmente ndo conseguird completar a sua ligacdo, pois as linhas telefonicas estardo
saturadas.

Ao longo dos ultimos anos, uma categoria de ataques de rede tem-se tornado bastante
conhecida: a intrusdo distribuida. Neste novo enfoque, os ataques ndo sdo baseados no uso de
um Unico computador para iniciar um ataque, no lugar séo utilizados centenas ou até milhares
de computadores desprotegidos e ligados na Internet para lancar coordenadamente o ataque. A
tecnologia distribuida ndo é completamente nova, no entanto, vem amadurecendo e se
sofisticando de tal forma que até mesmo vandalos curiosos e sem muito conhecimento técnico

podem causar danos sérios.
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VITIMA

ATACANTE

Figura 11 : Diagrama de um ataque DDos

Atacante: Quem efetivamente coordena o ataque.

Master: Maquina que recebe os parametros para o ataque e comanda 0s agentes.

Agente: Maquina que efetivamente concretiza o ataque DoS contra uma ou mais
vitimas, conforme for especificado pelo atacante.

Vitima: Alvo do ataque. Maquina que é “inundada” por um volume enormede
pacotes, ocasionando um extremo congestionamento da rede e resultando na paralizacdo dos

servigos oferecidos por ela.

7 FERRAMENTAS DE AUXILIO A SEGURANCA

7.1 ANTIVIRUS

A partir do surgimento dos primeiros virus de computador e suas conseqiéncias,
comecaram a ser desenvolvido em todo mundo diferentes alternativas de prevencdo contra
estas infec¢des, recuperando entdo arquivos infectados ao seu estado original e minimizando
0s danos causados. Desta forma, comecaram a surgir diferentes solugdes antivirus com
variadas tecnologias. Basicamente podemos concluir que Antivirus € um programa utilizado
para descontaminar um computador ou rede que estiver infectado com virus, worm e codigos

maliciosos, bem como fornecer protecdo contra novas invasdes.
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7.1.1 MODO DE DETECCAO DOS VIRUS

Um virus de computador é igual a qualquer outra aplicacédo, estd composto de uma
série de instrucdes e ao ser executado ird cumprir a agdo para qual foi programado.

Um conjunto de instrucbes que contém o cddigo de malicioso permite sua
identificacdo de maneira Unica através da forma como é programado. Estes parametros
constituem o0 nome de um respectivo virus.

Algumas solucbes antivirus conseguem identificar pequenas alteracdes no codigo
malicioso original reconhecendo entdo um virus modificado.

Algumas empresas antivirus catalogam os virus individualmente e outras por familias
de virus, isso faz com que a informacdo disponibilizada por cada empresa sobre um
determinado virus varie constantemente.

Quando uma solucao antivirus detém a tecnologia de detectar um virus a partir de seu
cddigo, pode ocorrer falsos alarmes de deteccdo, isto € denominado como falso positivo, mais
este € um inconveniente necessario, pois esta analise permite detectar virus desconhecidos
quando executados.

Quando uma solucéo antivirus detecta um virus a partir de assinatura, é improvavel a
ocorréncia de falsos alarmes ou falso positivo. Mais somente virus analisados e catalogados
sdo detectados ao serem executados, virus desconhecidos ndo sdo detectados.

7.1.2 PROCESSO DE ATUALIZACAO DO ANTIVIRUS

O virus de computador sempre é desenvolvido por um programador inescrupuloso
(mal intencionado) que desenvolve esta aplicacdo maliciosa na maioria das vezes sem um
objetivo claro.

Com o surgimento da Internet e seus avangados meios de comunicagao que permitem
quase que simultaneamente o trafego de qualquer tipo de informacéo e aplicacéo, inclusive os
virus.

Um virus comeca a disseminar através da Internet até que seja descoberto
(geralmente a partir de seus efeitos), é entdo analisado pelas empresas de antivirus, sao
catalogados e entdo vacinas especificas serdo sdo elaboradas. Todos estes processos sdo

realizados em pouco tempo, € dificilmente ultrapassam horas.
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Estas vacinas (atualizagBes) ficam disponiveis nos servidores das respectivas
empresas e seus usuarios devem fazer o download dos arquivos necessarios mantendo entdo o

antivirus atualizado.
7.1.3 HEURISTICA

Pouco tempo depois que surgiram as primeiras solugdes antivirus, pode ser
observado as limitagdes no desenvolvimento das analises de virus através de métodos
heuristicos, que se baseiam em complexos algoritmos matematicos que tentam antecipar as
acdes que poderiam ocorrer quando um determinado codigo e executado.

A tecnologia das Analises Heuristica implementada por cada solucéo antivirus, nem
sempre tem a mesma eficacia embora todas possui 0 mesmo objetivo, que é a deteccdo

antecipada de virus ainda desconhecidos.

7.2 FIREWALL

Firewall € um quesito de seguranca com cada vez mais importancia no mundo da
computacdo. A medida que o uso de informacdes e sistemas é cada vez maior, a protecdo
destes requer a aplicagdo de ferramentas e conceitos de seguranga eficientes. O firewall é uma
opcao praticamente imprescindivel, podendo ser definido como uma barreira de protecao, que
controla o trafego de dados entre seu computador e a Internet (ou entre a rede onde seu
computador esta instalado e a Internet). Seu objetivo € permitir somente a transmissao e a
recepgdo de dados autorizados. Existem firewalls baseados na combinacdo de hardware e
software e firewalls baseados somente em software.

Explicando de maneira mais precisa, o firewall € um mecanismo que atua como
"defesa" de um computador ou de uma rede, controlando 0 acesso ao sistema por meio de
regras e filtragem de dados. A vantagem do uso de firewalls em redes é que somente um
computador pode atuar como firewall, ndo sendo necessario instala-lo em cada maquina

conectada.
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Intermnet

Figura 12 : llustracdo da funcgdo de um Firewall

H& mais de uma forma de funcionamento de um firewall, que varia de acordo com o
sistema, aplicacdo ou do desenvolvedor do programa. No entanto, existem dois tipos basicos
de conceitos de firewalls: o que é baseado em filtragem de pacotes e 0 que é baseado em

controle de aplicacdes.

7.2.1 FILTRAGEM DE PACOTES

O firewall que trabalha na filtragem de pacotes é muito utilizado em redes pequenas
ou de porte médio. Por meio de um conjunto de regras estabelecidas, esse tipo de firewall
determina que enderecos IPs e dados podem estabelecer comunicagéo e/ou transmitir/receber
dados. Alguns sistemas ou servigos podem ser liberados completamente (por exemplo, o
servico de e-mail da rede), enquanto outros sé@o blogueados por padrdo, por terem riscos
elevados. O grande problema desse tipo de firewall, é que as regras aplicadas podem ser
muito complexas e causar perda de desempenho da rede ou ndo serem eficazes o suficiente.

Este tipo se restringe a trabalhar nas camadas TCP/IP, decidindo quais pacotes de
dados podem passar e quais ndo. Tais escolhas séo regras baseadas nas informag6es endereco
IP remoto, endereco IP do destinatario, além da porta TCP usada.

Quando devidamente configurado, esse tipo de firewall permite que somente

computadores conhecidos troquem determinadas informacdes entre si e tenham acesso a
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determinados recursos. Um firewall assim, também é capaz de analisar informacdes sobre a
conexdo e notar alteragdes suspeitas, além de ter a capacidade de analisar o conteddo dos

pacotes, 0 que permite um controle ainda maior do que pode ou néo ser acessivel.

7.2.2 FIREWALL DE APLICACAO

Firewalls de controle de aplicacdo (exemplos de aplicacdo: SMTP, FTP, HTTP, etc)
sdo instalados geralmente em computadores servidores e sdao conhecidos como proxy. Este
tipo ndo permite comunicacao direto entre a rede e a Internet. Tudo deve passar pelo firewall,
que atua como um intermediador. O proxy efetua a comunicacdo entre ambos os lados por
meio da avaliagcdo do numero da sessdo TCP dos pacotes.

Este tipo de firewall € mais complexo, porém muito seguro, pois todas as aplicacfes
precisam de um proxy. Caso ndo haja, a aplicacdo simplesmente ndo funciona.

O firewall de aplica¢do permite um acompanhamento mais preciso do trafego entre a
rede e a Internet (ou entre a rede e outra rede). E possivel, inclusive, contar com recursos de
log e ferramentas de auditoria. Tais caracteristicas deixam claro que este tipo de firewall é
voltado a redes de porte médio ou grande e que sua configuracdo exige certa experiéncia no

assunto.

7.2.3 RAZOES PARA UTILIZAR UM FIREWALL

A seguir sdo citadas as 3 principais razdes para se usar um firewall:

1 - O firewall pode ser usado para ajudar a impedir que sua rede ou seu computador
seja acessado sem autorizacdo. Assim, € possivel evitar que informac@es sejam capturadas ou
que sistemas tenham seu funcionamento prejudicado pela agdo de hackers;

2 - O firewall é um grande aliado no combate a virus e cavalos de troia, uma vez que
é capaz de bloquear portas que eventualmente sejam usadas pelas "pragas digitais™ ou entdo
bloquear acesso a programas nao autorizados;

3 - Em redes corporativas, € possivel evitar que 0s usuarios acessem Servigos ou
sistemas indevidos, além de ter o controle sobre as a¢des realizadas na rede, sendo possivel

até mesmo descobrir quais usuarios as efetuaram.
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7.3 BACKUP

A palavra backup significa cdpia de seguranca, ou seja, quando fazemos backup
estamos criando uma copia dos arquivos importantes de forma que se ocorrer algum problema
nos dados da empresa teremos uma coOpia atualizada para restaurar todas as informacgoes
danificadas, evitando assim o desperdicio de tempo e dinheiro para a recuperacdo de
informacdes, 0 que nem sempre é possivel, sua re-inclusdo e eventual interrupcao dos servicos
prestados pela empresa por problemas técnicos.

O Backup € a ferramenta de seguranga mais importante de seu sistema. Sem o
backup, dificilmente temos nosso trabalho recuperado por completo em caso de perda dos
dados do disco rigido. E recomendado que o backup seja realizado, pelo menos, uma vez por
semana e, em casos de informacGes importantes, uma vez por dia.

O Winchester/HDD é um dos componentes mais sensiveis do computador, por isso,
quando ocorrem quedas ou picos de energia elétrica ele pode ser danificado impedindo
recuperacdo das informacoes.

Quando um programa qualquer (ICQ ou antivirus, por exemplo) € instalado em um
computador, ele pode modificar a estrutura de outros arquivos importantes (como arquivos do
sistema operacional, por exemplo) de modo, que ele possa ser executado. Esta alteracdo pode
comprometer o bom funcionamento do computador, danificar arquivos existentes ou provocar
a perda de informacdes importantes.

Existem trés possibilidades de perda de dados, falhas técnicas, ambientais e humanas:

e Falhas técnicas: falha no subsistema de disco rigido (HD), falha de energia (resultam
em dados corrompidos), sobrecarga na rede de computadores que podem gerar falhas
de comunicacéo (resultam em dados corrompidos), falha de software nos sistemas.

e Falhas ambientais: descargas elétricas provindas de raios, enchentes.

e Falhas humanas: detém 84% das perdas de dados e sdo devidas a exclusdo ou
modificacdo de dados acidental ou mal-intencionada, virus, roubo de equipamentos e

sabotagem.
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8 CONCLUSAO

Todos precisam ter consciéncia que os computadores quando interligados, sdo uma
porta aberta para 0 mundo, com a agravante de ndo se poder ver quem o esta olhando. Quem
compartilha um universo tdo diversificado, deveria, independentemente de qualquer coisa,
prevenir-se contra surpresas desagradaveis.

Todos morreremos um dia, uns mais cedo e outros mais tarde. Esta variacdo de
tempo de vida tem muitas influéncias como: qualidade de vida, localizacdo de moradia,
alimentacdo saudavel, prética de esportes, uso de drogas, acidentes, etc. Os sistemas também
irdo parar de funcionar (crash), esta também é sua tendéncia natural, devido a influéncias do
meio em que se encontra, ma utilizacdo do software, ma construcdo do software
(componentes internos, atualizag@es de versdes). Porém isto pode ser prevenido com o auxilio
de sistemas antivirus, sistemas firewall (anti-invasdo), sistemas de backup, politica de
seguranca, etc.

N&o havera nunca um sistema com falha zero, isto é fato. Pela propria natureza
humana no mundo real, até onde conhecemos atualmente néo existe ser humano imortal, bem
como na natureza binaria, no mundo digital. A “seguranca da informacéo” é ponto chave para
a estabilidade das empresas e continuidade de seus negocios, e desde os primérdios, onde nem
se pensava em computacao ja existia o dito que “prevenir é melhor que remediar”, portanto, a
prevencgdo contra ameagas digitais nunca é demais, quando se trata de usuarios domesticos ou
principalmente grandes corporagoes.

Este trabalho contribuiu muito para meu desenvolvimento profissional, tive a
oportunidade de adquirir conhecimentos que com certeza serdo muito Uteis na minha vida

profissional.
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